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Automatisierte Konnektivitatsprifung. Die Verbindungen zwischen den Designblécken
und 1/0-Zellen komplexer Chips lassen sich nicht mittels Inspektion verifizieren. Simu-
lation und Emulation kénnen zwar Bugs aufspiiren, bleiben aber unvollstandig. Formale
Tools dagegen finden nicht nur alle Fehler - sie kénnen das auch beweisen.

ie Konnektivitatsiiberpriifung ge-
D hort zu den hdufigsten Anwendun-

gen formaler Techniken (mehr dazu
im Wissenskasten). Der Zweck dieser
Verifikationsaufgabe ldsst sich sehr ein-
fach formulieren: Es soll sichergestellt
werden, dass zwischen den Designbls-
cken und I/O-Zellen die richtigen Verbin-
dungen existieren. Dies klingt simpel,
stellt aber in Wirklichkeit eine enorme
Herausforderung dar, denn ein modernes
SoC enthidlt komplexe Subsysteme, die
aus Tausenden Instanzen hochgradig kon-
figurierbarer Module und IP-Blécke zu-
sammengesetzt sind. Programmierbare
Elemente sorgen fiir Variabilitdt und An-
passungsfahigkeit, wahrend gemultiplex-

te [/O-Pads den Anwendern die Kontrolle
dariiber geben, auf welchen Pins welche
Protokolle laufen. Es kénnen einige Hun-
derttausend Verbindungswege vorhan-
den sein, von denen jeder einzelne wichtig
fiir die korrekte Funktion des Chips ist.
Signale, die es zu verbinden gilt, kon-
nen mehrere Blocke und Hierarchieebe-
nen durchlaufen (Bild1). Da der Signal-
weg auch Inverter enthalten kann, gilt es,
die Polaritdt der Signale im Auge zu be-
halten. Ebenso kommen Zustandselemen-
te wie Register oder Flipflops vor, die zwi-
schen Start- und Endpunkt Verzégerun-
gen von mehreren Zyklen bewirken. Eini-
ge globale Signale wie Takte, Reset-Signa-
le und Scan-Enables werden an Tausen-

1| Signalweg: Zwi-
schen Quelle und Ziel
einer Verbindung
kénnen verschiedene
Hierarchieebenen

liegen

den oder gar Millionen von Zustandsele-
menten gefiihrt, und auch die Korrektheit
dieser Verbindungen sollte verifiziert
werden. All diese Aspekte sowie die schie-
re Anzahl der zu priifenden Verbindun-
gen sorgen dafiir, dass die Konnektivitats-
verifikation per Inspektion nicht praktika-
bel ist.

Die Simulation oder Emulation der
Konnektivitét ist praktikabler, aber prin-
zipbedingt unvollstdndig. Eine Testsuite,
die alle erforderlichen Pfade tiberdeckt,
wére. miihsam zu schreiben, schwierig zu
pflegen, wenn sich das Design weiterent-
wickelt, und Zeit raubend in der Ausfiih-
rung. Das Debugging aufgedeckter Fehler
ist nicht trivial, denn die Symptome eines
Bugs miissen zuriickverfolgt werden, um
die unkorrekte oder fehlende Verbindung
zu finden. Weder die Simulation noch die
Emulation kann irgendeinen Korrekt-
heitsnachweis liefern, auch wenn die Test-
suite noch so gut ist. Genau hierin liegt der
Grund fiir die grofie Verbreitung der for-
malen Technik: Ein formales Tool kann
potenziell simtliche Verbindungsfehler
finden und nach Beseitigung samtlicher
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Bugs nachweisen, dass die Konnektivitat
vollstandig ist.

Formale Konnektivitatspriifung
der traditionellen Art

Die formale Verifikation benétigt Eigen-
schaften, anhand derer sie das Design prii-
fen kann. Man kann sich leicht vorstellen,
mithilfe von SystemVerilog Assertions
eine Reihe von Eigenschaften zu formulie-
ren und damit die Signale zu spezifizie-
ren, die es zu verbinden gilt. Bei kleinen
Designs kann dies tatsachlich ein gangba-
rer Weg sein. Tausende solcher Eigen-
schaften zu formulieren, wére dagegen
eindeutig zu viel, und genau hier kann
eine formale App zur Konnektivitatsprii-
fung helfen. Da die Struktur von Konnek-
tivititseigenschaften ziemlich regelmafig
ist, lassen sich diese automatisch generie-
ren, wenn eine Spezifikation der vorgese-
henen Konnektivitit vorgelegt wird. Dem
formalen Tool wird diese Spezifikation
meist in Gestalt eines traditionellen
Spreadsheets zur Verfligung gestellt
(Bild 2).

Das Ausfiillen dieses Spreadsheets ist
fiir die Anwender wesentlich einfacher als
das Schreiben von Assertions. Die Felder
enthalten die Quelle und das Ziel eines
jeden Verbindungswegs und geben an,
um wie viele Zyklen das Signal auf seinem
Weg verzogert wird und unter welchen
Bedingungen der Pfad freigegeben wer-
den sollte. SchlieBSlich ist auch der relevan-
te Takt aufgefiihrt. Die Freigabebedin-
gung ist insbesondere fiir jene Pfade wich-
tig, die Multiplexer enthalten. Dies kon-
nen beispielsweise I/O-Pfade sein, die
unter verschiedenen Bedingungen mehre-
re Verbindungen unterstiitzen. Mithilfe
der Angaben im Spreadsheet kann ein
formales Tool ohne jede manuelle Spezifi-
kation selbststdndig alle erforderlichen
Eigenschaften generieren. Eine Kombina-
tion aus struktureller Analyse und forma-

= FAZIT
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# Destination
top.x.y.z
top.il m d bit

top.i2 m d bit

top.il m d bot

top.i2_m d bot

. # Source

{ top.a.b.c,
top.il m s bit.x,
top.iZ m 8 bit.x;

top.il m s bot.x,

top.iZ:m:s:bot.x,

# Delay # Condition # clock |
T top.debug en==1'b0, top.clk i
s 233, top.clk |
o¥s 5& , top.clk |
¥y 24 top.debug_en==1'b0,

top.clk |

2 | Spreadsheet I: Die beabsichtigte Konnektivitat ldsst sich auf diese Weise spezifizieren

# Source # Destination
i:top.a.b, sig c, m:m_X, sig y
m:m_a, sig b, i:top.x, sig y
m:m_s_b?p, sig_a m:m _d b?p, sig_x :
m:m:S:b?t: sig:b: m:m:d:b?ti sigy| 3 | Spreadsheet II: Die abstrakte
m:m_s_b?o, sig c, m:m_d b?o0, sig_z| Konnektivitdts-Spezifikation ist
m:m_s_*t, sig_d, m:m d_*t, sig_x i

wesentlich knapper
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len Proof Engines deckt samtliche Bugs im
Design beziehungsweise alle Fehler im
Spreadsheet auf und weist anschliefend
die vollstandige Konformitét mit der Spe-
zifikation nach.

Wie bei verschiedenen anderen forma-
len Apps, wird auch die Konnektivitéts-
tiberpriifung routineméflig an kompletten
Chipdesigns vorgenommen. Dies ist not-
wendig, weil die Gesamtheit der zu verifi-
zierenden Verbindungen nur auf der
obersten Ebene sichtbar ist. Wéahrend for-
male Tools in ihrer Kapazitat beschrankt
sind, lassen sich Konnektivitatspriifungen
auch an groBen Chips durchfiihren, da fiir
das jeweils anstehende Problem immer
nur ein kleiner Teil des Designs relevant
ist. Um die Analyse zu beschleunigen,
wird Logik, die nicht mit dem Problem in
Zusammenhang steht, beim Erstellen des
formalen Modells vernachlassigt. Aller-

Fur kiinftige Komplexitat gertstet. Die zunehmende Grofle und Komplexitat integrierter
Schaltungen machen formale Apps immer niitzlicher - vor allem fir die Konnektivitats-
iiberpriifung. Simulation, Emulation oder manuelle Techniken kénnen hier keinesfalls
mithalten, und selbst traditionelle formale Tools sind nicht hinreichend skalierbar.
Connectivity XL ist dieser Aufgabe dank mehr Kapazitat und Automatisierung gewach-
sen. Die Tauglichkeit der App wurde an einem realen SoC-Design mit mehreren Milliarden
Gattern nachgewiesen. Auch wenn die Designs weiter an Umfang zunehmen, ist diese
neue Kategorie formaler Tools dafiir gerlistet, auf Jahre hinaus eine gangbare Ldsung zu

bieten.
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dings reizen die sehr umfangreichen, he-
terogenen Computingplattformen von
heute und dhnliche SoC die Kapazitit tra-
ditioneller formaler Tools in hohem Mafe
aus. Hinzu kommt, dass das Befiillen ei-
nes Spreadsheets unrealistisch wird, wenn
es nicht mehr um Tausende, sondern um
Hunderttausende Zellen geht. Somit steht
aufler Frage, dass die traditionelle Art der
formalen Konnektivitatsiiberpriifung wei-
terentwickelt werden muss.

Die Losung: Connectivity XL

Mit Connectivity XL steht eine neue Me-
thodik fiir die Konnektivitatsverifikation
zur Verfiigung, die auf die Herausforde-
rungen sehr umfangreicher SoC-Designs
ausgerichtet ist. Zu den entscheidenden
Neuerungen gehort, dass das Spezifizie-
ren der beabsichtigen Konnektivitat abs-
trahiert wird. Wie man in Bild 3 sieht,
bleibt das Spreadsheet als Eingabemedi-
um erhalten, jedoch lésst sich die Spezifi-
kation dank der Verwendung von Wild-
cards wesentlich knapper fassen. Schlie3-
lich ist es an der Tagesordnung, dass be-
stimmte Blocke mehrfach vorkommen
und nach einem einheitlichen Schema be-
nannt werden. Deshalb l4sst sich die Zahl
der benétigten Spreadsheet-Zeilen mithil-
fe von Wildcards entscheidend verrin-
gern, was wiederum den Zeitaufwand
zum Spezifizieren der angestrebten Kon-
nektivitdt von Monaten auf Tage reduzie-
ren kann.

Ein formales Tool kann die abstrakte
Verifikation lesen, gemeinsam mit dem
Design kompilieren und die Wildcards so
erweitern, dass ein traditionelles Konnek-
tivitits-Spreadsheet mit einer Verbindung
pro Zeile entsteht. Allerdings umfasst die-
se Spezifikation moglicherweise einige
Hunderttausend Zeilen, sodass ein tradi-
tionelles Konnektivititspriifungstool an
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4| DVCon China 2019: Auf der Konferenz wurde eine Konnektivitats-Fallstudie prasentiert

seine Grenzen stoflen diirfte. Fortlaufende
Verbesserungen in den zugrundeliegen-
den formalen Algorithmen von Connecti-
vity XL unterstiitzen jedoch immer linge-
re Konnektivitatsspezifikationen fiir im-
mer umfangreichere SoC-Designs. Ma-
schinelles Lernen auf der Basis jahrelanger
Erfahrung in der formalen Technik wird
ins Spiel gebracht, um die beste Proof En-
gine fiir die anstehende Aufgabe zu fin-
den.

Automatische Abstraktionen reduzie-
ren das formale Modell auf die minimal
benotigte Logik, was die Laufzeit verkiirzt
und den Speicherbedarf reduziert. Eine
weitere Neuheit von Connectivity XL ist
das Zusammenfassen der strukturellen
und der formalen Analyse im Interesse
groftmoglicher Wirksamkeit. Im Rahmen
der Erzeugung detaillierter Spezifikatio-
nen detektiert diese Analyse automatisch
Verzdgerungen und Inverter in den Ver-
bindungspfaden und leitet Multiplexing-
Bedingungen her. Insgesamt bietet Con-
nectivity XL einen starker automatisierten
Ablauf als traditionelle Konzepte, kommt
mit groferen Designs zurecht und produ-
ziert umfassende Nachweise — auch bei
auflerst komplexen Chips.

Reale Verifikationsresultate

Auf der DVCon China 2019 (Design and
Verification Conference) prasentierten Xi-
linx und OneSpin eine Fallstudie (Bild 4)
zur Anwendung der Connectivity-XL-
App von OneSpin an einem SoC mit meh-
reren Milliarden Gattern. Der auf 7-nm-
Technologie basierende Chip enthielt 60
Millionen Instanzen von 35000 Modulen,
90 Millionen Flipflops und 80000 Zu-
standsautomaten. Als eines der umfang-
reichsten Designs der Welt brachte dieses
Projekt viele Tools in den Design- und
Verifikationsabldufen an ihre Grenzen —

auch die Konnektivititsiiberpriifung,
denn es galt, mehr als eine Million Verbin-
dungen zu spezifizieren, tiber die Design-
iterationen hinweg zu pflegen und zu ve-
rifizieren.

WISSENSWERT

Das Verifikationsteam probierte meh-
rere traditionelle Konnektivitdts-Apps —
darunter auch die von OneSpin - aus,
doch keine lief sich auf diesen grofien
Chip skalieren. Der Arbeitsaufwand zum
Spezifizieren und Pflegen von mehr als
einer Million Verbindungen war schlicht
inakzeptabel. Die Laufzeiten der formalen
Tools waren viel zu lang, und allzu haufig
wurden keine konklusiven Nachweise
produziert. Angesichts des eng gesteckten
Design-Zeitplans waren Abstriche an der
Qualitét ausgeschlossen, und eine griind-
liche Verifikation wurde als kritisch erach-
tet. Connectivity XL erwies sich als der
Aufgabe gewachsen. Dank des abstrakten
Spreadsheet-Formats reduzierte sich des-
sen Umfang auf weniger als ein Hunderts-
tel, und gleichzeitig vereinfachte sich die
Pflege der Verbindungsliste.

Die formale Verifikation galt stets als eine anspruchsvalle Technik, mit der Experten
einzelne Logikblocke oder allenfalls deren kleinere Cluster griindlich verifizieren kénnen.
Der Reiz formaler Techniken besteht darin, dass sich damit alle moglichen Verhaltenswei-
sen des zu verifizierenden Designs umfassend analysieren lassen. Hierin unterscheiden
sich formale Verifikationen grundlegend von Simulationen, die nur einen Bruchteil des
moglichen Verhaltens aktivieren, indem sie bestimmte Tests ausfiihren. Wird ein Fehler
im Design von keinem der Tests angestolen, wird er auch nicht gefunden. Unentdeckt
bleibt der Bug ebenfalls, wenn er zwar angestoRen wird, aber keine Anderung der
Ergebnisse bewirkt. Sofern ihnen ein hinreichend robuster Bestand an Eigenschaften zur
Verfiigung steht, die das gewiinschte Verhalten beschreiben, kdnnen formale Tools nicht
nur samtliche Bugs finden, sondern auch nachweisen, dass es keine weiteren unentdeck-
ten Fehler gibt.

Heutzutage kénnen wesentlich mehr Anwender, von denen viele keine Experten sind,
von den Fahigkeiten der formalen Verifikation profitieren. Diese erheblich gewachsene
Verbreitung der formalen Verifikation hat mehrere Criinde. So hat der umfarigreiche
Einsatz standardisierter Formate, vor allem der SystemVerilog Assertions (SVA), dazu
gefiihrt, dass fir das Schreiben formaler Eigenschaften deutlich weniger Fachwissen
erforderlich ist. Die modellbasierte Mutationstiberdeckung kann die nicht von Assertions
liberdeckten Teile des Designs identifizieren und den Anwendern damit wertvolle
Hinweise liefern. Formale Tools bringen heute eine vermehrte Automatisierung und mehr
simulationsahnliche Debug-Features mit, wodurch sie einfacher anzuwenden sind.
RegelmdRig sorgen Durchbriiche hinsichtlich der Leistungsfahigkeit formaler Algorith-
men dafir, dass sie fiir groRe Blocke und Cluster geeignet sind, die noch vor wenigen
Jahren ausgeschlossen waren.

Der wichtigste Grund fir den vermehrten Einsatz der formalen Verifikation ist jedach,
dass die Mehrzahl der Anwender mit Applikationen (Apps) arbeitet, die fiir bestimmte
Verifikationsaufgaben ausgelegt sind. Apps generieren in der Regel die meisten oder gar
alle Eigenschaften, die fir die formale Analyse benotigt werden, wobei die Features der
Algorithmen und Tools genau auf die Zielapplikation ausgerichtet sind. Das Resultat ist
eine Push-Button-Loésung, die auch Anwender ohne Erfahrung in der formalen Verifikati-
on mit wenig Einarbeitung verwenden konnen. Die Apps sind dartiberhinaus so effizient,
dass viele selbst bei sehr umfangreichen SoC-Designs auf den kompletten Chip
angewendet werden. Unverdndert ist es das Ziel, samtliche Bugs zu finden und den
Nachweis zu fiihren, dass alle Fehler gefunden wurden - allerdings nur jene Fehler, die
mit der jeweils vorliegenden Aufgabe in Zusammenhang stehen.
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Connectivity XL fand eine ganze Reihe
komplexer Designfehler, die sich mit an-
deren Tools oder Methoden nur sehr
schwer hitten aufdecken lassen: unter an-
derem fehlerhafte Blockintegrationen, die
Freigabe mehrerer Treiber an einem Pfad
und rekonvergente Pfade. Die zur Verfii-
gung gestellten Debuginformationen er-
moglichten eine einfache Ursachenermitt-

FORMALE VERIFIKATION ENTWICKLUNGSTOOLS

lung selbst bei Pfaden mit mehr als zwei-
tausend Signalen zwischen Quelle und
Ziel. Sobald die gefundenen Probleme
behoben waren, liefien sich alle der mehr
als eine Million Verbindungen in wenigen

~ Tagen tiberpriifen, wobei jeweils mehrere

Jobs parallel abgearbeitet werden konn-
ten. Fiir keine der Verbindungen ergaben
sich nicht konklusive Ergebnisse. ml

Autor
Tom Anderson ist Technical Marketing
Consultant bei OneSpin Solutions.

Online-Service
Info: Connectivity XL und weitere speziali-

sierte Apps dieses Anbieters

www.elektronik-informationen.de/84049

Neues Software-Release verbessert
Versionsverwaltung und Codeverteilung

National Instruments hat die neuen Versionen seiner Softwareplattfor-
men Labview und Labview NXG herausgebracht. Labview 2019 hilft dem
Anwender, Versionen mit fragmentierten, nicht standardisierten
Methoden und deren Abhangigkeiten zu verwalten. Die neue Vertei-
lungsoption beinhaltet eine standardisierte Methode mit integrierter
Versionsverwaltung sowie Abhangigkeitsmanagement und ldsst sich
nutzen, um Systemsoftware zu replizieren und zu teilen. Aullerdem hat
NI neue G-Datentypen eingefiihrt sowie den Uberblick in der IDE und die
Fehlerbehandlung verbessert.

Labview NXG 2019 soll vor allem die Entwicklung automatisierter
Mess- und Priifsysteme erleichtern. Die Codeimplementierung und
-verteilung ist schnell umsetzbar. Matlab-Dateien kdnnen importiert und
exportiert werden. Schnittstellen zu Software weiterer Drittanbieter sind
ebenfalls integriert. pat

www.elektronik-informationen.de/84023

R-Car-Prozessor als

Verbesserter Designer und
kostenloser Viewer

Altium bringt eine verbesserte Version seiner Design-
software Altium Designer19 und den kostenlosen
Altium 365 Viewer auf den Markt. Altium Designer 19.1
bietet laut Anbieter eine optimierte Produktperformance
und Stabilitat. Aufgrund der Verbesserungen treten
weniger Fehler auf, und es erhoht sich die Effizienz im
Designprozess.

Der Altium 365 Viewer ist ein kostenloses Tool, um
Dateien aus dem Designer anzusehen. Bislang war dafir
eine Lizenz notig. Der Viewer visualisiert die PCB-Designs
in 2D sowie 3D und ermdglicht es, diese mit anderen zu
teilen. Er verkniipft auRerdem Materiallisten automa-
tisch mit den dazugehorigen Informationen der
Lieferkette. pat

www.elektronik-informationen.de/84020

Kleiner Ferninfrarotsensor zur Kérpertemperaturmessung
Testinstrument

Melexis stellt den nach eigenen Angaben
kleinsten FIR-Sensor MLX90632 in einem

Bild: Melexis

Gopel erweitert seine Variotap-Tech-
nologie zur universellen Prozessor-
emulation auf das Renesas-SoC R-Car
V3M. Damit ldsst sich dieser Bilderken-
nungsprozessor tber den Debug-Port
als designintegriertes Test- und
Programmierinstrument verwenden.
Das Variotap-Modell fir R-Car V3M ist
eine Softwareoption, welche die
Nutzung der verschiedenen Controller-
module Uber die Debugschnittstelle
ermoglicht. So kann angeschlossene
Hardware getestet und validiert
werden. Dariiber hinaus lassen sich
Flash-Speicher programmieren und
Verbindungen zu externem RAM
testen. dar
www.elektronik-
informationen.de/84016
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SMD-SFN-Gehause mit Abmessungen von
3x3x1mm? vor. Dieser misst die Korpertempera-
tur im medizinisch relevanten Temperaturbereich
von 35 bis 42 °C mit einer maximalen Abweichung
von +0,2 °C. Somit eignet er sich beispielsweise fir
tragbare Diagnosegerate oder klassische Stirn-
und Ohrthermometer. Neben der Objekttempera-
tur wird auch die Umgebungstemperatur erfasst.
Kompensationsalgorithmen gleichen die

Auf der Oberseite des Sensors (links)
befindet sich das FIR-Element mit
einem Sichtfeld von 50°

Empfindlichkeit gegeniiber thermischem Rauschen aus und erzielen damit eine hohe
Wairmestabilitat. Eine Kalibrierung wird werkseitig vorgenommen, Anpassungen sind

aber moglich. Der Wellenlangendurchlassbereich des optischen Filters liegt zwischen 2

und 14 pm. Dadurch beeinflusst sichtbares Licht der Umgebung nicht die Messung.
Die Versorgungsspannung des Bausteins betragt 3,3 V. Ein externer Mikrocontroller
kann den Sensor tber eine 12C-Schnittstelle mit entweder 3,3 oder 1,8V Referenzspan-

nung ansprechen, um auf die Messwerte im RAM oder auf Einstellungs- und Kalibrie-
rungsparameter im EEPROM zuzugreifen. Die Aktualisierungsrate lasst sich dabei auf
16ms bis 2s festlegen, standardmalig betrdgt sie 0,5s. pat

www.elektronik-informationen.de/83083




