Konform zur Norm

FAHRZEUGELEKTRONIK PRUFVERFAHREN

Automatisierte Fehleranalyse. Gerade kleinere und neu gegriindete Unternehmen in der
Automabilelektronik tun sich schwer, die Kosten und die Experten fiir den Zulassungs-

prozess aufzubringen. Hier hilft ein neues Verfahren, das automatisiert die Sicherheits-
metriken nach IS0 26262 bestimmt.

utomotive-ICs bilden das Riickgrat
Avon Fahrerassistenzsystemen und

vernetzten autonomen Fahrzeu-
gen. Da ein Fehler gefdhrliche Folgen ha-
ben kann, miissen sie {iberaus zuverldssig
und langlebig sein. Fehlfunktionen lassen
sich aber nicht gdnzlich vermeiden. Physi-
kalische Phanomene wie die Elektromig-
ration konnen Kurzschliisse hervorrufen
oder einen Stromkreis unterbrechen und
den Chip dauerhaft beschddigen. Treffen
auflerdem Alphateilchen aus der kosmi-
schen Strahlung auf eine Schaltung, ver-
dndern sie unter Umstdnden den Inhalt
eines Speichers.

Heute sind Automotive-ICs um Eini-
ges komplexer als noch vor einigen Jah-
ren. Selbst in Mittelklassefahrzeugen fin-
det man heute Features, die weit tiber das
automatische Beschleunigen und Bremsen
hinausgehen, beispielsweise automatische
Lenkfunktionen im aktiven Spurhalteas-
sistenten. Aufierdem sind Transistoren
kleiner geworden und die Schaltungen
sehr viel stromsparender, wodurch eine
geringere Energie ausreicht, um den Zu-
stand eines IC zu verfdlschen. Eine ver-
mehrte Anfalligkeit ist die Folge.

Um Fehler zu vermeiden oder zumin-
dest unter Kontrolle zu bringen, enthalten
moderne Chips eine Vielzahl zusatzlicher
Funktionen, die als Sicherheitsmechanis-
men (Safety Mechanisms, SMs) bezeichnet
werden. Beim Schutz von Speichern kom-
men typischerweise ECC-Module (Error-
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Kosten und Entwicklungsaufwand verringern. Die Berechnung der Sicherheitsmetriken
nach 15026262 stiitzt sich selbst bei groRen SoC oftmals auf aufwandige und fehleran-
fallige manuelle Analysen und auf rechen- und entwicklungsintensiven Fehlersimulatio-
nen. Renesas und OneSpin stellen in einem auf der BVCon Europe 2019 prasentierten
Fachbeitrag ein alternatives, skalierbares Konzept fiir die Fehleranalyse von Automotive-
Designs vor. GrolRe SoCs lassen sich mit geringem Aufwand seitens des Anwenders in
logische Abschnitte untergliedern. Die Fehlerklassifizierung ergibt vorlaufige Schatzwerte
fur jeden Unterabschnitt. Reichen die konservativen Schdtzungen nicht aus, um die
Sicherheitsvorgaben einzuhalten, kann die Fehlerklassifizierung selektiv prazisiert
werden. Dabei werden sichere, Rest- und latente Fehler identifiziert.

Correcting Code) fiir SECDED (Single-
Error Correction and Double-Error Detec-
tion) oder sogar DECTED (Double-Error
Correction and Triple-Error Detection)
zum Einsatz.

Sicherheit messbar
machen

Die Functional-Safety-Norm ISO 26262
fiir elektronische Systeme in Kraftfahr-
zeugen definiert wichtige Metriken und
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1| Prifen, melden, korrigieren: Sicherheitsmechanismen bewachen die Ein- und Ausgénge
van Funktionsblécken und generieren Diagnoseinformationen sowie korrigierte Signale

Zielvorgaben fiir vier Sicherheitsstufen
(Automotive Safety Integrity Levels,
ASILs): ASILA, ASILB, ASILC und
ASILD. Fiir die Steuerung der Riickleuch-
ten muss ein IC einen weniger strikten
Level erfiillen als fiir eine Lenkungssteu-
erung. Um eine Zulassung zu bekommen,
miissen Entwickler SMs implementieren
und Nachweise geméfi dem angestrebten
ASIL vorlegen.

Die wichtigsten ISO-26262-Metriken
sind SPEM (Single-Point Fault Metric),
LFM (Latent Fault Metric) und PMHF
(Probabilistic Metric for Random Hard-
ware Failures). Da Single-Point- oder Rest-
fehler gegen die Sicherheitsvorgaben ver-
stofsen, miissen SMs ihre Zahl verringern,
um den vorgegebenen SPFM-Wert zu er-
reichen. Latente Fehler, auch Multi-Point-
Faults genannt, verletzen hingegen fiir
sich allein nicht die Richtlinien, sie tun es
aber eventuell, sobald ein zweiter Fehler
auftritt. Ein fehlerhafter SM beispielswei-
se wirkt sich zunédchst nicht auf die Funk-
tion aus. Bleibt dadurch aber ein darauf-
folgender Fehler unentdeckt, kann dies zu
einer gefahrlichen Fehlfunktion fithren. Es
sei darauf hingewiesen, dass Fehler in
SMs auch Restfehler sein konnen. Das hier
dargestellte Szenario ist relativ unwahr-
scheinlich, andernfalls wiirde der SM die
Sicherheitsmetriken verschlechtern an-
statt verbessern.
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Safely unrelated

FMEDA-ADbldufe (Failure Modes, Ef-
fects and Diagnostic Analysis, sieche Wis-
senskasten) stiitzen sich im schlechtesten
Fall auf eine fehlertrachtige und arbeitsauf-
wéndige Analyse der Sicherheitsarchitek-
tur. Oft bedienen sich Verifikations- und
Sicherheitsingenieure einer umfangreichen
Fehlersimulation, um die Sicherheitsmetri-
ken zu bestimmen. Diese Methode weist
jedoch drei entscheidende Mingel auf:

1. Sie kann nur Stimulus-abhédngige
Metriken liefern, was die Giiltigkeit
der Ergebnisse in Zweifel zieht — ins-
besondere im Fall von sogenannten
Safety Elements out of Context
(SE00Cs),

2. Die Simulation erfordert erhebliche
Rechenressourcen,

3. Es entsteht ein hoher Entwicklungs-
aufwand bei der Einstellung der
Simulation, der Analyse von Resulta-
ten und bei der Verbesserung der
Stimulusqualitét.

Die Fehlerklassifizierung auf der Basis for-
maler Methoden ist hingegen rigoroser
und kommt ohne Stimuli aus, kann aller-
dings mit Komplexitatsproblemen behaf-
tet sein, die ihre Praxistauglichkeit ein-
schranken.

Sicherheitsbewusste
Hardwarepartitionierung

In einem von Renesas Electronics und
OneSpin Solutions gemeinsam auf der
DVCon Europe 2019 présentierten Fach-
beitrag mit dem Titel ,ISO26262: Fault
Analysis in Safety Mechanisms’ stellen die
Autoren einen automatisierten, effizienten
und skalierbaren FMEDA-Prozess fiir di-
gitale Schaltungen vor. Demonstriert wird
dieser Prozess an zwei ECC-geschiitzten
FIFO-Modulen, wie sie haufig in FPGA-
und ASIC-Systemen vorkommen.

Im ersten Schritt der Sicherheitsanaly-
se automatisiert die FCA-App (Fault Con-
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2| In drei Schritten: Der FMEDA-Prozess besteht aus der
Analyse der Sicherheitsarchitektur (links), der Bestimmung
der Diagnoseabdeckung (Mitte) und der Berechnung der

Sicherheitsmetriken (rechts)

tribution Analysis) den sicherheitsorien-
tierten Hardware-Partitionierungspro-
zess. Die Ausfallarten werden jeweils
Unterabschnitten des Designs zugeord-
net, die etwa durch geschiitzte oder Diag-
noseausginge von SMs abgegrenzt wer-
den (Bild1). Die Unterabschnitte lassen
sich in zwei Kategorien einteilen: aktiv,
wenn die Fehler zu den Ausgiangen der
beabsichtigten Funktion (Beobachtungs-
punkte) durchschlagen kénnen oder pas-
siv, wenn die Fehler nur bis zu den Diag-
noseausgangen des SM (Diagnosepunkte)
gelangen konnen. Aus den Unterabschnit-
ten leitet man die Fehlerlisten und Attri-
bute, zum Beispiel die geschétzte Halblei-
terfliche, ab und nutzt diese anschliefSend
flir die Fehleranalyse und nachfolgende
Schritte. Hervorzuheben ist, dass sich die-
se Methode der Sicherheitsanalyse anders
als bei der Fehlersimulation und der her-
kémmlichen formalen Technik auf grofie
und komplexe Bauelemente skalieren
lasst.

Die Hardwarepartitionierung ergibt
umgehend konservative Schiatzwerte fiir
die Sicherheitsmetriken. Fiir bestimmte
Unterabschnitte kénnen auch die Fehler-
simulation oder die formale Analyse ein-
gesetzt werden, sofern die geschétzten
Ergebnisse nicht dem angestrebten ASIL

l WISSENSWERT

entsprechen. Die FPA-App (Fault Propa-
gation Analysis) und die FDA-App (Fault
Detection Analysis) automatisieren diesen
zusatzlichen Schritt, was letztendlich die
Einschrankungen der geschitzten Metri-
ken reduziert. Die FPA-App identifiziert
sichere Fehler, die das Sicherheitsziel
nicht gefdhrden, da sie nicht bis an sicher-
heitskritische Ausgange durchschlagen.
Die FDA-App zeigt Fehler auf, die ein SM
in jedem Fall erkennen und anzeigen
muss.

Die Ergebnisse der Fehleranalyse fiir
die Unterabschnitte lassen sich schliefllich
kombinieren, um Sicherheitsmetriken fiir
das gesamte SoC zu erhalten. Auch dieser
Schritt lauft automatisch ab, namlich mit
der HMC-App (Hardware Metrics Com-
putation). mey
Autoren
Jorg Grosse ist Product Manager fiir
Functional Safety und Sergio Marchese ist
Technical Marketing Manager, beide bei
OneSpin Solutions.
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Ablauf der Fehleranalyse. Als FMEDA (Failure Modes, Effects and Diagnostic Analysis)
bezeichnet man einen etablierten, systematischen Prozess, der eine quantitative Analyse
der Ausfallarten und Diagnoseféahigkeiten eines IC ermdglicht (Bild 2). Schon bei ASILB
stellt dies eine zeitraubende und teure Aufgabe dar. Der FMEDA-Prozess gliedert sich in

drei Schritte:

1 Safety-Architektur des IC validieren und Hardwarefunktionen sowie Fehler
entsprechend den Ausfallarten partitionieren,

2. Diagnoseabdeckung bestimmen- sie beschreibt die Fahigkeit der Sicherheitsme-
chanismen, Verletzungen der Sicherheitsvorgaben zu verhindern,

3. Sicherheitsmetriken berechnen.




